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КОНЦЕПТУАЛІЗАЦІЯ «ЦИФРОВИХ ПРАВ» ТА ЗДІЙСНЕННЯ ПРАВ 
ДІТЕЙ У ЦИФРОВОМУ СЕРЕДОВИЩІ В КОНТЕКСТІ ЦИФРОВОГО 

КОНСТИТУЦІОНАЛІЗМУ

Анотація. Цифровізація суспільних відносин зумовлює трансформацію умов здійснення 
прав і свобод людини та ставить нові питання перед правовою теорією і практикою. 
Права дітей у цьому контексті набувають особливого значення, оскільки їх здійснення 
в цифровому середовищі супроводжується підвищеними ризиками для приватності, без-
пеки та розвитку особистості. У статті проаналізовано доктринальні підходи до ро-
зуміння правової природи «цифрових прав», зокрема щодо їх місця в системі фундамен-
тальних прав людини та можливості виокремлення як самостійної групи прав цифрової 
епохи. Визначено основні засади цифрового конституціоналізму та обґрунтовано його 
перспективність як теоретичної основи для забезпечення «цифрових прав» і визначення 
особливостей їх здійснення дітьми в цифровому середовищі. Встановлено, що відсутність 
єдності у визначенні змісту й обсягу «цифрових прав» зумовлена динамічним розвитком 
технологій, транснаціональним характером цифрових платформ та поступовим змі-
щенням влади від держав до технологічних корпорацій. Окреслено коло проблем здійснен-
ня прав дитини в цифровому середовищі, які, зокрема, пов’язані з питаннями доступу 
до Інтернету, захисту персональних даних, забезпечення приватності, а також пробле-
мам шерентингу, комерціалізації цифрового образу дитини та ризикам алгоритмічного 
впливу на інформаційне середовище неповнолітніх. Обґрунтовано, що забезпечення прав 
дітей у цифровому середовищі потребує позитивних зобов’язань держави щодо визна-
чення меж батьківської автономії та діяльності платформ. Визначено, що принцип 
вбудованої безпеки є юридичним обов’язком платформ, а не технічною вимогою. Принцип 
найкращих інтересів дитини як суб’єктивне право, інтерпретаційний принцип та одно-
часно процедурна вимога оцінки впливу на права дитини є системоутворювальним для 
концептуалізації «цифрових прав» дітей, оскільки адресується одночасно до корпорацій, 
батьків та держави як носіїв відповідних зобов’язань.
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CONCEPTUALISING «DIGITAL RIGHTS» AND THE EXERCISE 
OF CHILDREN’S RIGHTS IN THE DIGITAL ENVIRONMENT IN THE 

CONTEXT OF DIGITAL CONSTITUTIONALISM

Abstract. The digitalisation of social relations is transforming the conditions for the exercise 
of human rights and freedoms and raising new questions for legal theory and practice. Children’s 
rights are particularly important in this context, as their exercise in the digital environment 
is accompanied by increased risks to privacy, security and child development. The article 
analyses doctrinal approaches to understanding the legal nature of ’digital rights’, in particu-
lar their place in the system of fundamental human rights and the possibility of distinguishing 
them as an independent group of rights of the digital age. The main principles of digital consti-
tutionalism are identified, and its potential as a theoretical framework for ensuring ’digital 
rights’ and determining the specifics of their exercise by children in the digital environment 
is substantiated. The study demonstrates that the lack of consensus on the definition and scope 
of ’digital rights’ is due to the dynamic development of technology, the transnational nature 
of digital platforms, and the gradual shift of power from states to technology companies. The 
article outlines a range of problems related to the exercise of children’s rights in the digital 
environment, particularly issues of Internet access, personal data protection and privacy, as well 
as challenges related to sharenting, the commercialisation of children’s digital images, and the 
risks of algorithmic influence on the information environment of minors. It is argued that ensur-
ing children’s rights in the digital environment requires positive obligations on the part of the 
state to define the limits of parental autonomy and the activities of digital platforms. The article 
also demonstrates that the principle of safety by design constitutes a legal obligation of platforms 
rather than merely a technical requirement. The principle of the best interests of the child 
as a subjective right, an interpretative principle and, at the same time, a procedural requirement 
to assess the impact on children’s rights is fundamental to the conceptualisation of children’s 
’digital rights’, as it addresses corporations, parents and the state as bearers of relevant obliga-
tions.

Keywords: digital rights; digital constitutionalism; children’s rights; digital environment; 
personal data protection; children’s privacy; right of access to the Internet. 



55

 ISSN 1993-0909   Вісник Національної академії правових наук України   Том 33, № 1, 2026

ВСТУП
Цифровий простір формує нову реальність здійснення прав та свобод людини. 
Традиційні правові теорії та конструкції виявляються недостатніми в умовах 
технологічного розвитку, транснаціональності платформ та зміщенням влади від 
держав до технологічних корпорацій. Відповідно питання про сутність, структу-
ру та співвідношення «цифрових прав» із фундаментальними правами людини 
набуває самостійного наукового значення та залишається предметом дискусії. 
Зважаючи на вразливість дітей, їхні права потребують особливої уваги в глобаль-
ному та національному контекстах, оскільки здійснення цих прав є неможливим 
без відповідного правового механізму забезпечення здійснення, що набуває прин-
ципово нового змісту в умовах цифрового середовища.

В Україні основні проблеми забезпечення здійснення прав дитини в кіберп-
росторі визначені в Національній стратегії захисту прав дитини в сфері юстиції 
на період до 2028 року [56], до яких віднесено: недостатній рівень безпеки дити-
ни під час використання Інтернету, доступність шкідливого контенту, нестача 
навичок безпечної поведінки в інформаційному середовищі, низький рівень по-
інформованості суспільства щодо кібербезпеки, недосконалість законодавства 
та відсутність ефективної системи надання допомоги дітям-постраждалим від 
кіберзлочинів. Ці виклики кореспондуються з тенденціями в правових досліджен-
нях, де наголошується на необхідності комплексного підходу до захисту прав 
дітей через забезпечення фундаментальних прав у цифровому середовищі, вра-
ховуючи освіту, гру, приватність, верифікацію віку, шерентинг, комерціалізацію 
образу дитини, а також збалансування захисту та участі дітей у цифровому про-
сторі, забезпечення права на доступ до інтернету та безпечного цифрового серед-
овища як умов реалізації інших прав.

У сучасній українській та зарубіжній правових доктринах відсутня єдність 
підходів до визначення правової природи й обсягу поняття «цифрових прав», 
їх місця в системі прав і свобод людини загалом, співвідношення та відмежуван-
ня від фундаментальних прав, інформаційних прав людини, а також особливостей 
їх здійснення суб’єктами права, зокрема дітьми. На багатоманітності терміноло-
гічних підходів до визначення «цифрових прав» наголошують Д. М. Бєлов, І. Є. Пе-
реш, І. Покорба, які вказують на використання в доктрині різних понять для 
їх позначення (як українською, так і англійською, наприклад, мовами), як-от: 
«інформаційні права», «цифрові права», «віртуальні права», «digital rights», «іnternet 
rights», «right to communicate», «freedom to connect», що свідчить про концепту-
альну невизначеність відповідної категорії [35, c. 111]. У свою чергу, О. Гиляка 
підкреслює, що базові потреби людини залишаються незмінними навіть в умовах 
цифровізації, а тому фундаментальні права мають бути переосмислені з ураху-
ванням технологічного розвитку при збереженні їх універсального характеру [41, 
c. 23, 27]. 

Позицію щодо самостійності «цифрових прав» як окремої групи прав людини 
обґрунтовує Л. О. Тарасенко, пов’язуючи їх виникнення з еволюцією інформацій-
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ного права та появою «абсолютних цифрових прав», що можуть реалізовуватися 
виключно в цифровому середовищі, як-ото права на доступ до Інтернету, на циф-
рове самовизначення, на цифрову свободу, на акаунт, вебсторінку, доменне ім’я, 
віртуальний образ, віртуальні активи, на «забуття», тощо [63, c. 125, 127, 132]. 
О. В. Петришин та О. С. Гиляка розглядають «цифрові права» радше як розши-
рення універсальних прав людини до потреб інформаційного суспільства, під-
креслюючи їх похідний характер від інформаційних прав [51, c. 18, 22].

Інший підхід пропонують С. О. Колб і І. С. Пирога, які відносять «цифрові 
права» до четвертого покоління прав людини, фактично ототожнюючи їх із інфор-
маційними та кіберправами, що доповнюють традиційну систему прав [52, c. 218]. 
Натомість В. Володовська і М. Дворовий заперечують існування «цифрових прав» 
як окремої групи, трактуючи їх як умовну категорію, що відображає особливості 
реалізації та захисту фундаментальних прав людини в Інтернеті [40, с. 6]. В. І. Чал-
чинський розмежовує традиційні конституційні права, що набувають нових форм 
реалізації у цифровому середовищі, нові «цифрові» права, нерозривно пов’язані 
з цифровим простором (право на доступ до Інтернету, право на забуття, право 
на цифрову смерть) [68, c. 22]. Схожу ідею підтримує М. А. Айрапетов, поділяю-
чи права на такі, що мають цифровий елемент, і суто «цифрові права», які існують 
лише в кіберпросторі [34, c. 133]. Ю. Размєтаєва, Ю. Барабаш і Д. Лук’янов 
пропонують розглядати «цифрові права» у трьох вимірах: як спеціальні права 
цифрової епохи, як фундаментальні права, що набувають особливого значення 
через цифровізацію, та як права людини в процесі їх реалізації в цифровому се-
редовищі [28, c. 46–47].

О. О. Тихомиров визначає «цифрові права» як новий відносно самостійний 
комплекс прав та форму інституціоналізації інформаційних прав [66, c. 437–438]. 
Подальший розвиток доктрини «цифрових прав» також пов’язаний із концепцією 
цифрового конституціоналізму, в рамках якої, наприклад, О. Поллічіно та Г. Де Гре-
горіо визначають, що конституційні принципи захисту прав людини поширюють-
ся на цифровий простір і обмежують владу не лише держави, а й транснаціональ-
них технологічних корпорацій [27]. Критичне осмислення цієї концепції пропо-
нують А. Голія та П. Терзіс, які звертають увагу на ризик легітимації приватної 
цифрової влади та необхідність трансформації самої конституційної теорії в умо-
вах алгоритмічного суспільства [21, с. 26; 33, с. 350–351]. 

Окремий напрям досліджень присвячено правам дитини в цифровому серед-
овищі. А. Чоудхурі підкреслює формування нової цифрової суб’єктності дитини 
та необхідність поєднання безпекових механізмів із реальною участю дітей у циф-
ровій екосистемі [7, c. 178–179]. О. А. Гончаренко розглядає доступ до Інтернету 
як передумову реалізації ключових прав дитини (наприклад, на освіту, інформацію, 
приватне життя, тощо) [42, c. 23–24]. Водночас Л. І. Шаповал акцентує на ризиках 
інформаційної небезпеки, необхідності державної політики захисту дітей онлайн 
і забезпеченні рівного доступу до цифрових технологій [69, c. 167–168]. Пробле-
ми захисту персональних даних дітей аналізують Д. Новіра, В. С. Астуті, М. Ф. Аль-
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баді, Хармоно, М. С. Гунаван, наголошуючи на ризиках профілювання та алго-
ритмічного обмеження інформаційного різноманіття [24]. Проблематику шерен-
тингу й комерціалізації цифрового образу дитини розглядають Р. Суарез-Альварез, 
А. Пастор-Родрігез [32]; Б. М. С. Фрейтас, Н. Фернандес, П. Гаудензі, Б. С. Ан-
драда [18]; С. Д. Алонсо [2]; Е. Ф. Бланко, М. Р. Гутьєррес [5], підкреслюючи 
ризики експлуатації, порушення приватності та прихованої реклами за участю 
неповнолітніх. 

Отже, наукова дискусія щодо «цифрових прав» не має єдиного вирішення. 
Дослідники розходяться в розумінні їх природи, структури та співвідношення 
з фундаментальними правами людини. Водночас для дітей як найбільш вразливої 
групи в умовах цифровізації ця невизначеність має безпосереднє практичне зна-
чення, що й зумовлює потребу концептуалізації «цифрових прав».

Метою статті є розкриття підходів до визначення сутності «цифрових прав» 
та їх реалізації в контексті цифрового конституціоналізму як теоретичної основи 
для визначення особливостей та правового механізму здійснення прав дітей у циф-
ровому середовищі ЄС.

1. МАТЕРІАЛИ ТА МЕТОДИ
Методологічну основу дослідження складають загальнонаукові та спеці-
ально-юридичні методи, а також міждисциплінарні підходи. Їх поєднання 
зумовлене предметом дослідження, який охоплює й доктринальний аспект, яким 
є концептуалізація «цифрових прав», і правові механізми забезпечення прав дітей 
у цифровому середовищі. Дослідницьке припущення полягає в тому, що концеп-
ція цифрового конституціоналізму є перспективним теоретичним підходом для 
визначення правової природи, змісту та забезпечення «цифрових прав», оскільки 
дозволяє врахувати доктринальну неоднозначність щодо онтології цих прав, про-
галини в їх нормативно-правовому й інституційному забезпеченні, а також осо-
бливу вразливість дітей як носіїв прав у цифровому середовищі, реальне здій-
снення яких безпосередньо залежить від дій батьків, держави та корпорацій. 

Аналіз, узагальнення та систематизаціїя сучасних наукових підходів до розу-
міння правової природи «цифрових прав» дали змогу визначити основні напрями 
доктринальної дискусії щодо співвідношення «цифрових прав» із традиційними 
правами людини та інформаційними правами. Структурно-функціональний підхід 
застосовувався для визначення місця «цифрових прав» у системі прав і свобод 
людини, а також права дітей у загальній системі прав, виявлення розподілу 
обов’язків між корпораціями, батьками та державою щодо забезпечення їх здій-
снення, а також з’ясування призначення окремих правових інструментів, пов’язаних 
із верифікацією віку, вбудованою безпекою платформ, правом на забуття, та по-
тенційних ризиків, пов’язаних із їх застосуванням у цифровому середовищі. За-
вдяки застосуванню інституційного підходу визначено роль міжнародних інсти-
туцій у формуванні механізмів забезпечення прав дітей у цифровому середовищі. 
Формально-юридичний метод застосовано для дослідження нормативних підходів 
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до визначення засад та регулювання здійснення прав у цифровому просторі, зо-
крема положення міжнародних договорів у сфері прав людини, актів Європей-
ського Союзу та інших документів, спрямованих на формування стандартів за-
хисту прав дітей в умовах розвитку цифрових технологій, конкретних правових 
механізмів захисту персональних даних, інформованої згоди та вікових обмежень. 
Порівняльно-правовий метод використано для зіставлення підходів в українській 
та зарубіжній доктрині до природи «цифрових прав», а також правового регулю-
вання цифрового середовища в контексті участі в ньому дітей.

Джерельну базу дослідження становлять передусім міжнародні акти, насам-
перед ООН та ЄС. Загальний коментар № 25 (2021) Комітету ООН з прав дитини 
є джерелом для аналізу принципу найкращих інтересів дитини, які мають забез-
печуватись у  цифровому середовищі. Стратегія BIK+ (2022) та  Регламент 
ЄС 2022/2065 (DSA) аналізуються як рамковий та регуляторний приклад втілен-
ня цифрового конституціоналізму щодо прав дітей. Європейська декларація про 
цифрові права для цифрового десятиліття (2023) використана для з’ясування того, 
як ЄС концептуально визначає «цифрові права». Критеріями відбору джерел 
є їх значення для формування регуляторної політики ЄС у сфері «цифрових прав» 
дітей, дискусії про природу цих прав та можливість використання як порівняльної 
основи. Законодавство України, Закон України «Про медіа» (2023) та Національ-
ну стратегію захисту прав дитини до 2028 року (2024) використано для виявлен-
ня нормативно-правових прогалин та контексту потенційної імплементації стан-
дартів ЄС. Емпіричні дослідження шерентингу, комерціалізації образу дітей-ін-
флюенсерів та  практик верифікації віку використано для підтвердження 
практичного значення виявлених теоретичних та нормативних прогалин.

Обрана методологія та джерельна база відповідає меті статті та спрямована 
на співвіднесення доктринальних підходів до концептуалізації «цифрових прав» 
та правових механізмів їх забезпечення, що дає змогу сформулювати теоретичні 
висновки щодо перспектив відповідного регулювання.

2. РЕЗУЛЬТАТИ ТА ОБГОВОРЕННЯ 
2.1. Підходи до розуміння «цифрових прав» та цифровий конституціоналізм 
у європейському та національному контекста
Сучасна правова доктрина характеризується відсутністю єдиного підходу до ви-
значення змісту, обсягу та правової природи «цифрових прав». Різноманіття тео-
ретичних концепцій зумовлене динамічним розвитком цифрових технологій 
та трансформацією умов та способів реалізації фундаментальних прав людини 
в умовах цифровізації суспільних відносин. У науковій літературі «цифрові пра-
ва» розглядаються як еволюційне продовження інформаційних прав, як нова само-
стійна група прав людини або як комплекс правових гарантій їх здійснення 
в цифровому середовищі. 

З метою систематизації існуючих підходів до розуміння концепту «цифрові 
права» в Таблиці 1 узагальнено основні характерні теоретичні підходи щодо 
їх правової природи та обсягу.
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Таблиця 1
Підходи до розуміння концепту «цифрові права»

Автори
Підходи до розуміння право-

вої природи концепту «цифрові 
права»

Підходи до розуміння обсягу 
концепту 

«цифрові права»
Петри-
шин О. В., 
Гиляка О. С. 
[51]

«Цифрові права» є розширенням 
універсальних прав людини до по-
треб інформаційного суспільства, 
які можуть включати широкий 
спектр фундаментальних прав, 
що реалізуються в цифровому се-
редовищі та потребують досліджен-
ня з точки зору властивостей цього 
середовища. При цьому «фунда-
ментальні цифрові права» похідні 
від інформаційних прав, але вони 
не є тотожними [51, с. 18, 22].

«Цифрові права»: право на доступ 
до інформації, на доступ до інфор-
маційних платформ та технологій, 
на захист персональних даних (ін-
дивідуальних і біометричних), сво-
боду зібрань та асоціацій онлайн, 
цифрову освіту та доступ до цифро-
вих знань, бути забутим, можливість 
здійснювати особисті, соціальні, 
економічні, політичні та культурні 
права на основі нових технологіч-
них платформ [51, c. 18–19].

Пирога І. С., 
Колб С. О. 
[52]

«Цифрові права» є правами чет-
вертого покоління, а інформаційні – 
другого. Водночас останні визнають 
тотожними з цифровими, кіберпра-
вами людини, які доповнюють тра-
диційні та утворюють нові правові 
явища [52, с. 218].

Права на вільний доступ до Інтер-
нету, свободу вираження поглядів, 
недоторканність приватного життя 
в цифровому просторі, на комуніка-
цію, виготовлення різного роду кон-
тенту, отримання достовірної інформа-
ції, відкрите та інклюзивне управління 
мережею розглядаються як складові 
(правомочності) комплексного інфор-
маційного права [52, с. 218].

Бочко-
вой В. А., 
Бааджи Н. А. 
[37]

«Цифрові права» людини – це су-
купність прав і свобод, які захища-
ють індивідуумів у цифровому се-
редовищі; вони є сучасним проявом 
інформаційних прав, які передбаче-
ні в статтях 31, 32, 34 Конституції 
України [37, c. 230].

«Цифрові права» людини: право 
на доступ до Інтернету, на комуні-
кацію, на багатоманітність і свобо-
ду контенту, на цифрову ідентич-
ність, на набуття цифрових навичок, 
на доступність і надійність цифро-
вих технологій, тощо [37, c. 230].

Брата-
сюк О. Б., 
Ментух Н. Ф. 
[38]

«Цифрові права» людини є окре-
мою групою прав людини, які 
пов’язані з використанням та/або 
реалізуються в  мережі Інтернет 
за допомогою спеціальних пристро-
їв [38, c. 59].

«Цифрові права» людини: пра-
во на доступ до Інтернету, свобода 
вираження поглядів онлайн, пра-
во на приватність і захист персо-
нальних даних, право на свободу 
та особисту безпеку онлайн, право 
на мирні зібрання, асоціації та/або 
використання електронних інстру-
ментів демократії, право на цифрове 
самовизначення (відключення або 
забуття) [38, c. 59].
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Автори
Підходи до розуміння право-

вої природи концепту «цифрові 
права»

Підходи до розуміння обсягу 
концепту 

«цифрові права»
Айрапе-
тов М. А. [34]

Дві групи прав і свобод: з циф-
ровим елементом за одночасної ре-
алізації поза цифровим простором 
та у ньому й суто та «цифрові права 
і свободи», що виникають із розви-
тком прав і свобод людини та іс-
нують лише у кіберпросторі [34, 
c. 133].

Перші пропоновані (початкові) 
«цифрові права та свободи»: пра-
во людини мати у власності свій 
цифровий аватар; право людини 
на цифрову нейтральність, яка за-
безпечує рівний доступ до ресурсів 
мережі; право на доступ до техно-
логії штучного інтелекту, що до-
зволяє кожній людині скористатися 
перевагами сучасних інновацій для 
розвитку та самореалізації; право 
людини на цифрову свободу в кі-
берпросторі; свобода людини від ал-
горитмічних рішень, що впливають 
негативно впливають на життя лю-
дини; свобода людини від шкідливої 
та забороненої інформації в кіберп-
росторі; право людини на свободу 
вираження думки в кіберпросторі 
[34, c. 132–133].

Володов-
ська В., Дво-
ровий М. [40]

«Цифрові права» є умовною ка-
тегорією, що охоплює особливості 
реалізації та гарантії захисту фун-
даментальних прав людини в Інтер-
неті, зокрема свободи вираження 
поглядів та права на приватність 
онлайн [40, c. 6].

Право на доступ до  Інтернету, 
свобода вираження поглядів онлайн, 
право на повагу до приватного та сі-
мейного життя, захист персональ-
них даних, тощо [40, с. 3, 5–6].

Чалчинський
В. І. [68]

Виокремлення традиційних кон-
ституційних прав, які набувають 
нових форм реалізації в цифрово-
му середовищі та нових «цифрових 
прав», що можуть бути реалізовува-
тись лише у цифровому середовищі. 
Головна ознака «цифрових прав» 
(нерозривний зв’язок із цифровим 
середовищем) має значення для 
визначення чіткого предмету пра-
вового регулювання та механізмів 
захисту [68, c. 22].

Традиційні конституційні права, 
які набувають нових форм реаліза-
ції в цифровому середовищі – це, 
наприклад, право на свободу ви-
раження поглядів в інтернеті; нові 
«цифрові права» – це, наприклад, 
право на доступ до інтернету, пра-
во на  забуття, право на цифрову 
смерть, тощо [68, c. 22].
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Автори
Підходи до розуміння право-

вої природи концепту «цифрові 
права»

Підходи до розуміння обсягу 
концепту 

«цифрові права»
Верлос Н. 
[39]

Виділення окремої групи «цифро-
вих прав», але з урахуванням мож-
ливості реалізації фундаментальних 
прав, які вже визначені в Конститу-
ції України, в умовах цифровізації. 
Авторка пропонує запозичення пра-
вового регулювання країн, у яких 
є досвід законодавчого врегулюван-
ня «цифрових прав», навіть на рівні 
конституційного [39, с. 130, 132].

Право на доступ до електронних 
пристроїв та телекомунікаційних 
мереж (Інтернет), право на захист 
персональних даних, право на ін-
формаційне самовизначення (іден-
тифікацію), право на анонімність, 
право на забуття, право на вільну 
передачу та поширення інформації 
та ін. [39, C. 130].

Захарчук І. В. 
[46]

«Цифрові права»  – це  сукуп-
ність прав і свобод, що забезпечу-
ють можливість вільного доступу 
до цифрових технологій, викорис-
тання цифрових ресурсів та захист 
особи у цифровому середовищі [46, 
с. 269].

Право на доступ до  інтернету; 
право на захист персональних да-
них; право на цифрову ідентифіка-
цію; право на свободу вираження 
поглядів онлайн; право на забуття 
(видалення персональних даних); 
право на доступ до відкритих даних; 
право на захист від цифрової дис-
кримінації; право на безпечне циф-
рове середовище [46, c. 269–270].

Касстерс Б. 
[12]

Три типи правових питань, 
пов’язаних з  правами громадян, 
що випливають з (використання) но-
вих технологій: 1) порушення прав, 
що виникають внаслідок (викорис-
тання) нових технологій; 2) кон-
флікт прав, що виникає внаслідок 
(використання) нових техноло-
гій; 3) нові проблеми, що виника-
ють внаслідок (використання) нових 
технологій, для яких ще не існує 
відповідних прав [12].

Право бути оффлайн; право на до-
ступ до Інтернету; право не знати; 
право змінити думку; право поча-
ти з чистого (цифрового) аркуша; 
право на термін придатності даних; 
право знати цінність своїх даних; 
право на чисте цифрове середови-
ще; право на безпечне цифрове се-
редовище [12].

Тарасен-
ко Л. О. [63]

«Цифрові права» – це права лю-
дини, які здійснюються у цифрово-
му середовищі (зазвичай у мережі 
«Інтернет»). Цифрові права харак-
теризують групу прав людини, здій-
снення яких можливе лише в циф-
ровому середовищі. «Цифрові пра-
ва» слід розуміти як збірне пов’язані

«Цифрові  права» можуть 
бути майновими (право на домен, 
на криптовалюту, на NFT, тощо) 
і особистими немайновими (право 
на забуття, право на захист персо-
нальних даних, на свободу виражен-
ня поглядів тощо).

«Цифрові права» поділяються 
на абсолютні цифрові (здійснюють
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Автори
Підходи до розуміння право-

вої природи концепту «цифрові 
права»

Підходи до розуміння обсягу 
концепту 

«цифрові права»
я тих прав людини, які пов’язані 
з цифровими технологіями, що за-
безпечують механізм їх реалізації. 
«Цифрові права» є  самостійною 
групою прав, яка постійно розви-
вається, змінюється, охоплює різ-
нопланові «цифрові права». Пер-
вісно на появу «цифрових прав» 
вплинуло інформаційне право, 
оскільки саме надання можливості 
шукати і поширювати інформацію 
в інтернеті зумовило перехід бага-
тьох прав у цифрове середовище 
та в подальшому появу нових «циф-
рових прав». Однак не лише інтер-
нет зумовив виникнення «цифрових 
прав», а й розвиток інформаційних 
цифрових технологій та інновацій 
сприяв їх появі та наповнював но-
вим змістом [63, c. 124].

ся виключно у цифровому середови-
щі) і частково (відносно) цифрові 
(із дуалістичною правовою приро-
дою: можуть здійснюватися онлайн 
і офлайн).

До абсолютних цифрових прав 
належать: право на цифрову свобо-
ду; право на цифрову самовизначе-
ність; право на доступ до інтернету; 
право на забуття в цифровому серед-
овищі; право на акаунт (обліковий 
запис), право на вебсторінку; право 
на доменне ім’я; право на віртуаль-
ний образ; право на криптовалюту; 
право на NFT, на інші віртуальні 
активи; право на особисту цифро-
ву безпеку; право на комп’ютерну 
програму; права на використання 
об’єктів хмарних технологій тощо. 
Цей перелік прав є невичерпним 
[63, c. 125, 127, 128].

Размєтає-
ва Ю. С. [58]

Концепт «цифрові права люди-
ни» охоплює два розуміння: 1) усі 
ті права, здійснення та захист яких 
тісно пов’язаний сьогодні з вико-
ристанням цифрових інструментів 
або має суттєву онлайн-складо-
ву; 2) лише ті права які виникають 
або починають претендувати на ста-
тус фундаментальних у цифрову 
епоху [58, c. 19]. 

До «цифрових» відносять, такі 
фундаментальні права, як свобода 
вираження думки й слова, приват-
ність, право на інформацію, право 
на участь в управлінні державни-
ми справами тощо, і такі, як право 
бути забутим, право на анонімність 
чи навіть право на  Інтернет [58, 
c. 19].

Размєтає-
ва Ю., Ба-
рабаш Ю., 
Лук’янов Д. 
[28]

Тр и  в и м і р и  « ц и ф р о в и х 
прав»: 1) тлумачення їх як спеціаль-
них прав, що виникають з фунда-
ментальних та сформованих у циф-
рову епоху (у такому разі можуть 
виникнути суперечки щодо того, 
чи належать вони до «прав людини» 
чи до інших прав, цінностей чи ін-
тересів); 2) визначення як «цифро-
вих» тих фундаментальних прав,

Конфіденційність та  свобода 
слова, право бути забутим, право 
не бути автоматично обробленим 
право на інформацію та право на Ін-
тернет можуть бути «цифровими» 
[28, c. 47].
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Автори
Підходи до розуміння право-

вої природи концепту «цифрові 
права»

Підходи до розуміння обсягу 
концепту 

«цифрові права»
які є особливо важливими сьогодні 
у зв’язку з розвитком інформаційно-
комунікаційних технологій; 3) пра-
ва людини, коли вони реалізуються 
в цифровому середовищі [28, c. 47].

Складено автором за [12, 34, 39, 40, 37, 38, 46, 51, 52, 68]. 

Аналіз наведених позицій дає можливість зауважити, що підхід О. В. Петри-
шина й О. С. Гиляки щодо розуміння «цифрових прав» як еволюційного продо-
вження універсальних прав людини в умовах інформаційного суспільства має 
значну методологічну цінність, оскільки забезпечує наступність між класичною 
теорією прав людини та новітніми підходами. Водночас відсутність чітких кри-
теріїв відмежування інформаційних і власне «цифрових прав» свідчить про склад-
ність формування усталеної класифікації цієї категорії та ускладнює її практичне 
застосування. Позиція С. О. Колба й І. С. Пироги, які відносять «цифрові права» 
до четвертого покоління прав людини, свідчить про прагнення вписати «цифрові 
права» у класичну еволюційну модель прав. Проте ототожнення інформаційних, 
кібер- та «цифрових прав» без їх змістовної диференціації вказує на відкритість 
наукової дискусії щодо їх розмежування. Позиція В. А. Бочкового та Н. А. Бааджи, 
відповідно до якої «цифрові права» постають сучасним проявом інформаційних 
прав, характеризується нормативною узгодженістю з конституційними гарантія-
ми прав людини. Цей підхід підкреслює спадковість правового регулювання, 
водночас залишаючи простір для подальшого осмислення самостійності «циф-
рових прав». Підхід О. Б. Братасюк та Н. Ф. Ментух, які визначають «цифрові 
права» як окрему групу прав людини, відображає тенденцію до їх автономізації 
в правовій системі. Водночас відсутність диференціації прав за їх природою, 
змішування традиційних прав, які реалізуються у цифровому просторі завдяки 
технічній доступності, та специфічні прав, які мають цифрову сутність та не 
можуть здійснюватись оффлайн, свідчить про триваючий процес концептуалізації. 
Позиція М. А. Айрапетова з розмежування права з цифровим елементом та суто 
«цифрових прав» є методологічно обґрунтованою та наближеною до сучасних 
технологічних реалій. Водночас запропонований перелік окремих «нових» прав 
має дискусійний характер і потребує додаткового нормативного обґрунтування. 
Підхід В. Володовської та М. Дворового, які тлумачать «цифрові права» як умов-
ну категорію реалізації фундаментальних прав у мережі Інтернет, відзначається 
доктринальною обережністю, зосередженням на гарантіях уже визнаних прав, 
підкреслює безперервність правової традиції, хоча залишає відкритим питання 
появи принципово нових прав. В. І. Чалчинсьий розмежовує традиційні права 
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в цифровій формі та права, нерозривно пов’язані з цифровим середовищем, чітко 
вирізняє їх критерії для окреслення предмета правового регулювання та механіз-
мів захисту, залишаючи для подальшого визначення змістовне наповнення окре-
мих прав. Позиція Н. Верлос, спрямована на конституціоналізацію «цифрових 
прав» і використання зарубіжного досвіду, відображає прагнення до їх інститу-
ційного закріплення. Крім того, це дослідження було здійснене до сучасного єв-
ропейської підходу до «цифрових прав», зокрема до прийняття Декларації ЄС про 
цифрові права та принципи для цифрового десятиліття (2023) [17] і Стратегії BIK+ 
(2022) [1], що певною мірою зумовлює відсутність у ньому чітких критеріїв ди-
ференціації відповідних прав. Наведені приклади концептуалізації «цифрових 
прав» окреслюють загальні напрями доктрини та розвитку правового регулюван-
ня, однак не повною мірою розкривають зміст концепції та її значення для до-
даткового унормування фундаментальних прав у цифровому середовищі або за-
кріплення прав, здійснення яких можливе виключно онлайн. І. В. Захарчук акцен-
тує увагу на необхідності законодавчого врегулювання «цифрових прав», що має 
значну практичну цінність. Автор наголошує на фрагментарності закріплення 
«цифрових прав» у законодавстві України та обґрунтовує доцільність ухвалення 
спеціального закону, що мав би визначити їх поняття, класифікацію, гарантії 
та  механізми реалізації. Водночас ефективність такого нормативного акта 
пов’язується з уникненням дублювання чинних норм і забезпеченням реальних 
механізмів практичного застосування, що ускладнюється відсутністю єдиного 
підходу до розуміння змісту й обсягу «цифрових прав». Пропозиції щодо вне-
сення змін до Конституції України, попри наявність відповідного зарубіжного 
досвіду, потребують виваженого підходу, широкого наукового й суспільного кон-
сенсусу та врахування складності конституційних змін і динамічності техноло-
гічного розвитку. Водночас ризик декларативності окремого закону та складність 
конституційних змін свідчать про потребу виваженого підходу до інституціона-
лізації «цифрових прав». 

Б. Касстерс аналізує «цифрові права» через нові технологічні виклики, кон-
флікти прав, появу нових правових потреб, пропонує каталог прав концептуаль-
ного характеру, що визначає напрями подальшого розвитку доктрини. Л. О. Та-
расенка відстоює ідею самостійності «цифрових прав» із їх внутрішньою класи-
фікацією. Підхід Ю. С. Размєтаєвої, заснований на подвійній інтерпретації 
«цифрових прав», дозволяє узгодити їх еволюційний і інноваційний виміри, хоча 
розмежування характеризується невизначеністю. У свою чергу, пропозиція бага-
товимірної моделі, запропонована Ю. Размєтаєвою, Ю. Барабашем і Д. Лук’яновим, 
які виділяють три виміри «цифрових прав», що відображає їх складну сутність 
та водночас підтверджує відсутність єдиного розуміння «цифрових прав» у су-
часній доктрині.

Порівняльний аналіз наведених підходів свідчить про наявність спільних 
тенденцій розвитку сучасної доктрини «цифрових прав». Передусім простежу-
ється визнання трансформаційного впливу цифровізації на систему прав людини, 
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тісний зв’язок «цифрових прав» із інформаційними правами та технологічним 
розвитком, а також відсутність усталеного переліку й універсальних критеріїв 
їх класифікації. Дослідниками підкреслюється зростання ролі держави та право-
вих інституцій у забезпеченні прав людини в цифровому середовищі. При цьому 
наявні концептуальні розбіжності між підходами, коли дослідники розглядають 
цифрову трансформацію як розширення змісту вже існуючих прав людини без 
зміни їх природи або як підставу для виокремлення самостійної групи «цифрових 
прав», що не мають аналогів у традиційній системі. Обидві позиції відображають 
більш глибоку дискусію про те, чи є цифровізація якісною трансформацією прав 
і свобод людини, чи лише новим середовищем їх реалізації.

Заслуговує на окрему увагу неоднозначність розуміння місця права на доступ 
до Інтернету в системі «цифрових прав» чи прав людини загалом. Так, К. І. Бєля-
ков, О. О. Тихомиров, Л. В. Радовецька, О. В. Костенко визнають дискусійний 
характер питання щодо правової природи права на доступ до Інтернету, водночас 
не пропонуючи його остаточного вирішення. В їх підході простежуються кілька 
можливих інтерпретацій: розуміння доступу до Інтернету як умови реалізації 
інших прав (інструментальний підхід); виведення його з більш фундаментальних 
прав людини (похідний характер); трактування як автономного фундаментально-
го права в цифровій правовій системі. Звертаючись до визначення сутності права 
на доступ до Інтернету, дослідники наголошують на проблемних аспектах: чи мож-
на його вважати правом людини, чи лише інструментом, засобом, умовою для 
реалізації прав людини в цифровому середовищі, чи сутність визначається по-
ходженням від інших прав (права на вільне вираження думок та переконань, ін-
формацію) [4, с. 190]. Дослідники зазначають, що гарантування права на доступ 
до Інтернету ґрунтується не лише на його юридичному визнанні, а й залежить від 
реальних можливостей створення умов для його реалізації. У дискурсі про права 
людини право на доступ до Інтернету за своїм характеристиками близьке до гру-
пи соціальних прав. Його забезпечення залежить від наявності позитивних 
зобов’язань держави, соціальних, культурних та економічних умов, рівня цифро-
вій грамотності в різних вікових групах, гендерної рівності, усунення бар’єрів 
для людей із інвалідністю, нерівності через нерівномірну чи нестійку інфраструк-
туру, створення засобів безкоштовного доступу в громадських місцях, підтримки 
економічно вразливих категорій користувачів (соціальні тарифи, субсидії) [4, 
c. 196–197].

У свою чергу, Б. Касстерс визначає право на доступ до інтернету як запобіж-
ник цифрового виключення, який має охоплювати не лише технічне підключення, 
а й доступність, прийнятну вартість, «net neutrality» та цифрову освіту як умову 
повноцінної цифрової участі [12]. За позицією О. О. Тихомирова право на доступ 
до Інтернету є видоутворювальним правом для самостійного комплексу «цифро-
вих прав» [66, с. 437–438]. О. В. Петришин та О. С. Гиляка визначають доступ 
до інтернету в якості засобу реалізації інших прав людини, що не є самоцінним 
[51, c. 18–19]. За позицією Л. Тарасенко право на доступ до інтернету – це фун-
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даментальне право кожної людини незалежно від громадянства, яке забезпечу-
ється державою та міжнародною спільнотою (міжнародні міжурядові та приват-
ні організації). Зміст права визначається рівнем розвитку суспільства в конкретних 
історичних умовах, економічними та технічними можливостями користувача ін-
тернету, приватних компаній (провайдери) та держави, яке здійснюється корис-
тувачами з метою реалізації прав та свобод [Тарасенко Л. «Право на доступ до Ін-
тернету», с. 58]. Науковець стверджує, що право на доступ до інтернету охоплює 
і доступ до мережі, і доступ до цифрового контенту, та завдяки здійсненню й за-
безпеченню здійснення цього права користувачі мережі «Інтернет» мають змогу 
реалізовувати інші «цифрові права» [64, c. 128]. Відповідна позиція узгоджується 
з позицією ЄСПЛ, який у рішенні у справі Ахмета Їлдірима проти Туреччини 
(Yildirim v. Turkey) визнав, що Інтернет став одним із основних засобів здійснен-
ня права на свободу вираження поглядів та свободи інформації, а доступ до онлайн 
контенту є фундаментальним правом людини, яке може бути обмежене лише 
у виняткових випадках, що підлягають повному судовому перегляду [59; 60].

Досліджуючи правові аспекти приватності дітей, Х. М. Маркович право ди-
тини на доступ до Інтернету справедливо розглядає як одну з основних передумов 
реалізації її освітніх, інформаційних та соціальних можливостей. Доступ не може 
обмежуватися технічною неможливістю, а повинен супроводжуватися системою 
правових, технологічних та освітніх гарантій, спрямованих на мінімізацію ризи-
ків і створення безпечного цифрового середовища для дітей [48, c. 200]. Разом 
із тим викликає дискусію підхід до права на доступ до Інтернету як складової 
інших фундаментальних прав, зокрема свободи вираження поглядів, свободи 
думки, права на об’єднання чи освіту. У цифрову епоху доступ до мережі фактич-
но перетворився на самостійну умову здійснення значної частини прав людини, 
а  відтак має розглядатися не  як похідний елемент, а  як окреме, автономне 
суб’єктивне право. Інакше виникає парадоксальна ситуація, за якої реалізація 
основних прав і свобод ставиться в залежність від технічної можливості, яка 
формально не визнається самостійною правовою цінністю. Водночас слід пого-
дитися з позицією Х. М. Маркович, що реалізація права на доступ до інтернету 
супроводжується суттєвими ризиками для дитини в цифровому середовищі, що по-
требує підвищеного рівня правового захисту та превентивних заходів.

Аналіз наведених доктринальних позицій свідчить про відсутність єдності 
щодо визначення правової природи та місця права на доступ до Інтернету в сис-
темі прав і свобод людини. Можна виокремити наступні підходи: інструменталь-
ний, відповідно до якого доступ до мережі розглядається як умова реалізації інших 
прав (О. Петришин, О. Гиляка; частково Х. Маркевич); похідний, що виводить 
його зміст із фундаментальних свобод інформації та вираження поглядів (К. Бє-
ляков, О. Тихомиров, Л. Радовецька, О. Костенко); автономний, у межах якого 
обґрунтовується його самостійність як фундаментального права цифрової епохи 
(Л. Тарасенко; у функціональному вимірі – Б. Кастерс). Водночас гарантування 
цього права дедалі більше пов’язується з позитивними зобов’язаннями держави, 
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подоланням цифрової нерівності, забезпеченням повноцінної участі особи в циф-
ровому суспільстві, що свідчить про поступовий перехід від сприйняття доступу 
до Інтернету як суто технічної передумови здійснення прав людини до його ро-
зуміння як правової гарантії.

У контексті співвідношення «цифрових прав» із інформаційними правами, 
а також із фундаментальними правами людини, заслуговує на увагу позиція К. І. Бє-
лякова, О. О. Тихомирова, Л. В. Радовецької й О. В. Костенка, згідно з якою при-
чинами актуалізації дискусії про «цифрові права» в контексті прав людини є на-
ступні: порушення прав людини в цифровому середовищі, які є транснаціональ-
ними та можуть відбуватись офлайн; втрата балансу між основними правами 
в онлайн-середовищі (між свободою вираження та приватністю); розвиток меха-
нізмів захисту прав людини, що  призводить до  появи нових принципів 
та суб’єктивних прав, які можна назвати похідними, операційними або інстру-
ментальними (наприклад, права, пов’язані з захистом персональних даних у GDPR). 
«Цифрові права» автори однозначно не позиціонують як права одного покоління. 
Кожне з «цифрових прав» має складні взаємозв’язки з іншими правами людини, 
які визначатимуть його місце серед поколінь [4, c. 188–189]. Крім того, дослідни-
ки визначають «цифрові права» як конкретні суб’єктивні можливості, що вико-
нують інструментальну роль у системі інформаційних прав, надаючи останнім 
юридичну форму. Ідея «цифрових прав» за їх позицією охоплює: умови реалізації 
традиційних прав людини в цифровому середовищі, нові суб’єктивні права, що ви-
никають через цифрові технології, а також систему принципів та гарантій їх за-
хисту, позитивні зобов’язання держав. До нових прав (або нових проявів фунда-
ментальних прав) дослідники відносять: право на доступ до Інтернету, цифрову 
освіту, цифрову ідентичність, кібербезпеку, захист від дезінформації, захист пер-
сональних даних, доступ до цифрових публічних послуг, свободу створення 
та  захисту контенту, цифрову спадщину (бути забутим). Позитивними 
зобов’язаннями держав автори визнають: сприяння доступу до Інтернету та циф-
рових засобів у різних контекстах (соціальному, економічному, технологічному, 
освітньому); підтримку реалізації права на захист у цифровому середовищі; освіт-
ню підтримку практичних навичок цифрової безпеки; сприяння доступності по-
літик конфіденційності; боротьбу з крадіжкою персональних даних [4, с. 191–193].

Б. Кастерс зауважує, що значна частина фундаментальних прав була сформу-
льована ще до цифровізації, що ускладнює їх ефективне застосування до сучасних 
умов, зокрема алгоритмічної дискримінації, автоматизованого прийняття рішень, 
персоналізованої реклами та ціноутворення. Попри гнучкість загальних правових 
приписів, правозастосовча практика залишається невизначеною, а конфлікти між 
правами (зокрема між приватністю та безпекою чи свободою вираження та за-
хистом від шкідливого контенту) потребують нового балансу в цифровому серед-
овищі. Водночас право реагує на технологічні зміни повільно, що знижує ефек-
тивність традиційних механізмів захисту. Це зумовлює появу в європейському 
праві нових «цифрових прав», таких як право на забуття, перенесення даних 
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і пояснення алгоритмічних рішень. Отже, постає питання: чи є достатньою адап-
тація традиційних прав для захисту особи в цифрову епоху, чи є необхідним пере-
осмислення самої системи фундаментальних прав. При цьому Б. Кастерс робить 
застереження, що визначення окреслених ним прав як «нових» (перелік надано 
у Таблиці 1) не означає їх абсолютної новизни або авторства цих ідей. Під «но-
визною» мається на увазі передусім те, що відповідні права ще не набули широ-
кого нормативного закріплення або ж є новими саме в цифровому контексті, навіть 
якщо мають нецифрові аналоги. Йдеться про узагальнення сучасних тенденцій 
розвитку прав людини в умовах цифрової трансформації. Стан їх правового впро-
вадження є нерівномірним. Частково реалізованими можна вважати право бути 
оффлайн (Франція, Італія, Німеччина), право на доступ до Інтернету (Фінляндія, 
Франція, Греція, Іспанія), а також право на видалення даних за ст. 17 GDPR [29], 
яке наближене до ідеї «права почати з чистого цифрового аркуша». Низка прав 
фактично є розширенням уже існуючих гарантій: право на цифрову освіту є по-
хідним від права на освіту; право на чисте цифрове середовище – від права на без-
печне та чисте довкілля; право на безпечне онлайн-середовище – від права на без-
пеку. Натомість інші права залишаються концептуально новітніми, зокрема: пра-
во не знати, право змінити думку, право на строк дії даних та право знати вартість 
своїх даних. Їх упровадження ускладнюється необхідністю чіткого визначення 
змісту, меж та правових наслідків [12].

У свою чергу, О. О. Тихомиров висловлює ідею «цифрових прав» як вияву 
інформаційних прав і продовження прав людини в цифровому середовищі, що до-
зволяє розглядати їх у всіх ракурсах прав людини: як блага, умови, засади, прин-
ципи, можливості, що є правовими засадами існування людини в інформаційному 
суспільстві, а також як спосіб концептуалізації взаємозв’язків між правами лю-
дини й цифровими технологіями. О. О. Тихомиров підтримує наступний підхід: 
із одного боку, «цифровими правами» називають усі права людини, здійснення 
та захист яких зумовлюється використанням цифрових технологій або доміную-
чою онлайн-складовою, а з іншого – лише ті, які виникають або претендують 
на статус фундаментальних прав у цифрову епоху. Дискусія щодо співвідношен-
ня «цифрових прав» із фундаментальними буде продовжуватися, тому, як зазначає 
автор, окремі з них згодом можуть частіше асоціюватися з фундаментальними, 
принаймні в контексті розвитку інформаційного суспільства [65, c. 133–134].

Варто звернути увагу й на виокремлення дослідником шляхів розвитку інфор-
маційних прав людини в міжнародному праві: визнання природно інформаційних 
прав (вільне вираження поглядів, приватність, освіта); розширення змісту визна-
них прав у контексті свободи інформації (свобода контенту, спілкування, підклю-
чення, вибір онлайн-сервісів, багатоманітність контенту), приватності (захист 
персональних даних, бути забутим, захист від зловживання геолокацією), індиві-
дуальності (цифрова ідентичність, розпорядження контентом, даними), розвитку 
(набуття цифрових навичок); формування новітніх прав, пов’язаних із доступом 
до технологій (доступ до Інтернету, надійність технологій, доступ до державних 
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послуг онлайн) та безпекою (кібербезпека, безпека ШІ, безпечне цифрове серед-
овище, захист від дезінформації). Автор розглядає інформаційні права як своє-
рідний невід’ємний комплекс у системі прав людини, а їх інституалізацію вбачає 
в формі нового відносно самостійного комплексу «цифрових прав» із власним 
видоутворювальним правом на доступ до Інтернету [66, c. 435–438].

М. Плекаш визначає, що відмінність між цифровими та традиційними права-
ми людини полягає в їхньому походженні та соціально-технологічних умовах 
виникнення. «Цифрові права» постали як правова відповідь на цифровізацію 
комунікації, розвиток штучного інтелекту та алгоритмізацію повсякденних вза-
ємодій. Фундаментальною ознакою «цифрових прав» є їх технологічна залежність: 
вони виникають і функціонують виключно в цифровому середовищі, їх зміст 
є високо динамічним і постійно еволюціонує разом із технологічними змінами. 
Їх реалізація вимагає не лише формальної правоздатності, а й технологічної ком-
петентності та доступу, що актуалізує проблему цифрового розриву. «Цифрові 
права» захищають нематеріальні об’єкти: персональну інформацію, цифрову 
ідентичність, алгоритмічну прозорість і кібербезпеку. Ці об’єкти є мінливими, 
транскордонними та складними для регулювання традиційними державними 
механізмами. Системи їх захисту залишаються фрагментованими, поєднуючи 
національне законодавство, міжнародні інструменти та механізми платформного 
врядування, на відміну від традиційних прав, що спираються на конституційні 
гарантії з усталеними механізмами забезпечення. Загрози «цифровим правам» 
відрізняються від традиційних: замість фізичного примусу вони виникають уна-
слідок алгоритмічної упередженості, комерційного нагляду, цензури платформ 
та неконтрольованого поширення даних, часто за участю приватних акторів. 
Ефективний захист «цифрових прав» потребує концептуальної рамки, що визнає 
їх специфіку. Без належного теоретичного обґрунтування «цифрові права» ризи-
кують перетворитися на дискреційні привілеї, сформовані приватним регулюван-
ням, замість юридично забезпечених правомочностей [26, с. 258–259].

К. Карпіннен та О. Пууко деконструюють «цифрові права» за чотирма вимі-
рами: суб’єкт права (громадянин, людина, корпорація); об’єкт права (вираження 
поглядів, приватність, добробут); обмеження, щодо яких права проголошуються 
(держава, корпорації, користувачі); система врядування, що легітимізує їх реалі-
зацію (правові системи, міжнародні договори, етика, платформи). На основі цьо-
го автори виділяють чотири дискурси «цифрових прав»: негативні свободи (захист 
від державної влади), позитивні права (обов’язки держави), інформаційна спра-
ведливість, можливості платформ (affordances). Так, дискурс негативних свобод, 
як прояв класичного конституціоналізму, концептуалізує «цифрові права» пере-
дусім як захист індивідуальної та корпоративної свободи від державного втру-
чання [23, с. 311–314]. Автори наголошують, що поза статусом юридичних 
зобов’язань «цифрові права» формулюються в різноманітних політичних контек-
стах і реалізуються різними суб’єктами для різних цілей. Множинність концеп-
туалізацій не зменшує нормативної цінності прав як інструментів оскарження 
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владних структур і просування демократичного інформаційного середовища. 
Сучасний дискурс «цифрових прав» можна розглядати як політичну боротьбу 
за визначення цінностей і принципів, які визначатимуть цифрове середовище. 
Поширення декларацій «цифрових прав» відображає уявлення про необхідність 
нових нормативних рамок, де загальноприйняті принципи поступово інституці-
оналізуються через дискурсивний обмін. Відтак дослідження «цифрових прав» 
має не лише сприяти консенсусу, а й уточнювати конкретні політичні та практич-
ні наслідки альтернативних нормативних підходів [23, с. 323–325].

Розширення кола правових питань через залученість компаній унеможливлює 
застосування усталених підходів до реалізації та захисту прав людини в цифро-
вому просторі. Суди не зданті ефективно здійснити захист через прогалини право-
вого регулювання [28, c. 54]. Підходи до «цифрових прав» як дискреційних при-
вілеїв або множинність їх нормативних інтерпретацій зумовлюють необхідність 
системного підходу до обмеження влади в цифровому середовищі задля забез-
печення прав і свобод людини.

На сучасному етапі вирішення цих проблем у цифровому середовищі та кон-
цептуалізацію «цифрових прав» можна здійснювати в межах комплексного під-
ходу на основі «цифрового конституціоналізму», не обмежуючись визначенням 
каталогу «цифрових прав». Відповідна концепція передбачає теоретичне перео-
смислення сутності, змісту конституційних прав у цифрову епоху, та забезпечен-
ня механізмів їх захисту через удосконалення законодавства, посилення інститу-
ційних гарантій [68, с. 116]. Ураховуючи транснаціональність цифрового про-
стору та багатосторонність управління Інтернетом, вирішення актуальних проблем 
забезпечення основоположних прав і свобод людини не може бути вирішено 
на рівні національних конституцій, як пропонується окремими дослідниками [54, 
с.  52]. Водночас і  визначення генетичних та  структурно-функціональних 
взаємозв’язків між фундаментальними правами і свободами людини та можли-
востями, що реалізуються в Інтернеті, не можуть бути конструктивно визначені 
без урахування особливостей цифрового середовища та його акторів.

В європейській правовій науці основна ідея цифрового конституціоналізму 
полягає в тому, що конституційні принципи (захист прав людини, поділ влади, 
верховенство права) поширюються на цифровий простір і обмежують владу не тіль-
ки держави, а й великих технологічних корпорацій [27]. Стрімкий розвиток тех-
нологій надав транснаціональним корпораціям, що діють у цифровому середови-
щі, можливість виконувати квазідержавні функції в транснаціональному вимірі. 
Цифровізація створила значні ризики захисту свободи слова та захисту даних 
як основних прав людини. Де Грегоріо представляє періодизацію політики 
ЄС у цифровій сфері в контексті її трансформації від ліберального в конституцій-
ного концепту. Цифровий лібералізм, що приблизно датується 1995–2009 роками, 
автор пов’язує з Директивою 2000/31/ЄС «Про електронну комерцію» [16], якою 
онлайн-посередникам було надано широку автономію у вирішенні долі великої 
кількості контенту [13, с. 6–7]. Відповідне регулювання не було свідомою під-
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тримкою корпорацій в ЄС. Навпаки, неможливо було передбачити, що посеред-
ники стануть глобальними владними структурами [13, с. 5]. Після ухвалення 
Хартії основоположних прав ЄС Суд ЄС почав тлумачити економічне законодав-
ство через фундаментальні права. Проте, як зауважує Де Грегоріо, не були вирі-
шені проблеми, пов’язані з відповідальністю платформ за контент третіх сторін 
[13, с. 12]. Суд делегував платформам балансування прав, хоча конституціоналізм 
має обмежувати приватну владу, а не надавати їй дискрецію [13, с. 14]. Де Грего-
ріо визначає основну проблему: свобода платформ сприяла появі новій формі 
влади, територіальний суверенітет змінився функціональним та постала загроза 
верховенству права, коли правові норми потенційно замінюються технологічними 
або договірними стандартами, встановленими транснаціональними приватними 
суб’єктами [13, c. 15–16]. Відповіддю стає GDPR, в якому ст. 22 встановлює за-
гальну заборону автоматизованих рішень щодо людини, яка діє за замовчуванням 
та гарантує право на втручання людини, вираження власної позиції та отримання 
пояснення алгоритмічного рішення – цифровий еквівалент права на справедливу 
процедуру [29; 13, с. 21–23]. Подальше становлення цифрового конституціона-
лізму здійснюється через поширення дії GDPR на контролерів поза ЄС, якщо вони 
обробляють дані резидентів ЄС [13, с. 25–26]. Водночас ЄС не нав’язує свої цін-
ності силою, а намагається захистити своїх громадян від регуляторного арбітражу, 
коли корпорації обирають найслабшу юрисдикцію. У цьому контексті «Safety-by-
Design» для дітей є не технічною вимогою, а дотриманням фундаментальної 
цінності: платформи за замовчуванням мають будувати безпечні системи, оскіль-
ки людська гідність дитини не є предметом переговорів із бізнесом. 

Загалом цифровий конституціоналізм не є приципово новим типом конститу-
ціоналізму, а реакцією ЄС на зміщення влади від держави до корпорацій, обме-
женням алгоритмів та влади технологічних транснаціональних корпорацій в епо-
ху глобальної цифровізації. Контроль над владою корпорацій, як відзначає 
А. Дж Голія, вимагає відповідних інструментів. Сучасна конституційна теорія 
побудована на припущеннях лібералізму та державоцентричного підходу, які вже 
не працюють у цифрову епоху. Цифровий конституціоналізм повинен сконцен-
труватися на аналізі правових умов, що дозволяють технологічним корпораціям 
здійснювати незаконні дії з персональними даними. Традиційне деліктне право 
автор визнає таким, що не є спроможним вирішити відповідні проблеми. Замість 
нього необхідне адміністративне та конституційне правове регулювання, яке роз-
глядає проблему як питання публічного інтересу. У свою чергу, сучасні процесу-
альні механізми потребують реформування для колективного захисту прав у циф-
ровому середовищі, замість представницьких позовів. Автор також акцентує 
увагу на прихованих конституційних проблемах: регулювання приватної суспіль-
ної влади корпорацій, урахування транснаціонального правового плюралізму 
та забезпечення демократичної легітимації поза межами держави. Конструктивна 
пропозиція полягає в необхідності трансформації конституційної теорії через 
розширенні її можливостей для захисту прав у цифровій реальності [21]. 
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П. Терзіс замість обмеження влади технологічних корпорацій пропонує легі-
тимізувати їх монополію на контроль цифрової інфраструктури. Цифровий кон-
ституціоналізм, незважаючи на його фундаментальне планування замість право-
вого реакціонізму, має серйозну проблему: якщо він не ставить під сумнів, як тех-
нологічні корпорації визначають правила, то він легітимізує їхню владу. Право 
історично слугувало механізмом закріплення влади через розділення на «публіч-
не» та «приватне». Потрібні не нові конституційні теорії, а спеціалісти в галузі 
юриспруденції, готові аналізувати владні асиметрії не в межах традиційних док-
трин, а через аналіз того, як право та технології спільно формують суспільство 
[33, с. 350–351].

Таким чином, цифровий конституціоналізм спрямований на вирішення най-
головнішої проблеми сучасної інформаційної епохи: хто саме є суб’єктом консти-
туціоналізму. Традиційно конституціоналізм розглядав держави як акторів, владу 
яких потрібно обмежити, але технологічні корпорації радикально змінили умови 
реалізації фундаментальних прав і свобод людини, контролюючи критичну інф-
раструктуру сучасного глобального суспільства. Права й свободи дітей у складних 
сучасних умовах цифровізації життєвого простору, зважаючи на їх вразливість 
та особливість здійснення їх прав законними представниками через неповну ді-
єздатність, потребують особливої уваги. ЄС реагує на ці виклики через системне 
правове регулювання, спрямоване на забезпечення прав дітей у цифровому серед-
овищі. 

2.2. Політичні та правові засади ЄС у сфері «цифрових прав» та захисту прав 
дитини в цифровому середовищі
Конвенція про права дитини 1989 року як базовий міжнародний акт у сфері прав 
дитини не містить терміну «цифрові права», однак закріплює універсальні права 
дитини, які в цифровому середовищі можуть набувати конкретного цифрового 
виміру, зокрема, право на інформацію, свободу вираження поглядів, захист від 
шкоди, право на освіту та участь у культурному житті, реалізовані через цифрові 
технології та мережі, становлять нормативну основу для розуміння «цифрових 
прав» дітей у правовому полі, оскільки відсутність доступу або належних гаран-
тій у цифровому середовищі істотно впливає на здатність дитини реалізувати 
ці фундаментальні права [47; 49]. 

Погоджуємося з позицією С. Гілуз, що відмінність між правами дитини та пра-
вами дитини у цифровому середовищі значною мірою є дорослою конструкцією. 
Для багатьох сучасних дітей не існує змістовного розмежування між «цифровими» 
та «нецифровими» аспектами життя. Підключення до Інтернету сприймається 
як стандартна можливість, інтегрована в дім, школу, навчання, гру, творчість 
і комунікацію. Відтак діти очікують, що цифрові середовища забезпечують той 
самий рівень безпеки, приватності, участі та соціальних норм, що й фізичні про-
стори. Проте на відміну від фізичного майданчика, спеціально створеного для 
дітей, цифрові платформи, такі як застосунки або віртуальні світи, історично 
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не забезпечували еквівалентних гарантій, що створює потенційні ризики. Цей 
розрив підкреслює значення Загального коментаря № 25 Комітету ООН з прав 
дитини, який визнає, що цифрове середовище спочатку не було розроблене від-
повідно до рамки прав дитини. Компанії повинні інтегрувати принципи прав 
дитини в дизайн продуктів, механізми оцінки та внутрішні процеси, що означає 
переорієнтацію цифрової індустрії, традиційно спрямованої на дорослу аудиторію. 
Якщо в офлайн-середовищі дитиноорієнтований підхід є стандартом (із віковими 
маркуваннями, вимогами безпеки та регуляторним контролем), то цифровий про-
стір тривалий час не мав аналогічних гарантій. У результаті батьки часто не здат-
ні повною мірою оцінити ризики, пов’язані з безпекою, приватністю та віковою 
відповідністю контенту. Водночас повне обмеження доступу дітей до цифрового 
середовища є неприйнятним, оскільки він становить важливий простір для на-
вчання, творчості та соціальної взаємодії, що особливо проявилося під час пан-
демії COVID-19. Загальний коментар № 25 частково переносить відповідальність 
із батьків на цифрові компанії, зобов’язуючи їх інтегрувати підхід, заснований 
на правах дитини, у дизайн продуктів та механізми врядування. Такий підхід по-
кликаний забезпечити безпечну та вікововідповідну участь дітей у цифровому 
середовищі з повагою до їхніх прав [19; 20]. 

Слід зазначити, що Загальний коментар № 25 було ухвалено в 2021 році у від-
повідь на стрімкі та масштабні технологічні зміни, а також на зростання викорис-
тання дітьми цифрових технологій. Ще за кілька років до цього науковці наголо-
шували на необхідності підготовки нового Загального коментаря в цій сфері, 
оскільки бракувало принципових, узгоджених і авторитетних орієнтирів щодо 
реалізації прав дитини в цифровому середовищі. У документі визнається, що циф-
рове середовище, з одного боку, відкриває значні можливості для реалізації прав 
дитини, зокрема доступ до інформації та комунікації, а з іншого – породжує нові 
виклики й ризики, які держави-учасниці зобов’язані враховувати й усувати. До та-
ких ризиків належать, зокрема, онлайн-експлуатація дітей, а також надмірне 
збирання й неправомірне використання персональних даних. Загальний коментар 
№ 25 також розкриває зміст загальних принципів Конвенції ООН про права ди-
тини – недискримінації, найкращих інтересів дитини, права на життя, виживання 
і розвиток, а також поваги до поглядів дитини – та інтерпретує окремі права 
(право на приватність, свободу вираження поглядів, захист від комерційної екс-
плуатації тощо) у цифровому контексті. Документ детальніше визначає позитив-
ні зобов’язання держав щодо захисту прав дітей у цифровому середовищі: пере-
гляд або ухвалення законодавства, формування комплексних політик і стратегій, 
а також забезпечення незалежного моніторингу й розслідувань із боку національ-
них правозахисних інституцій. Поряд із державними обов’язками Загальний ко-
ментар № 25 уточнює роль, зокрема соціальних мереж і посередників Інтернету, 
які повинні поважати права дітей у своїй діяльності. Відповідно до міжнародно-
го права прав людини ці суб’єкти мають негативні зобов’язання, що полягають 
у недопущенні порушень прав дітей через неправомірну обробку даних і втру-
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чання в приватність, економічну експлуатацію, дискримінацію або обмеження 
свобод. Водночас саме держави залишаються основними носіями обов’язків 
у системі ООН і повинні забезпечити дотримання стандартів прав дитини бізнес-
сектором шляхом належного законодавчого та наглядового регулювання. Таким 
чином, цінність Загального коментаря № 25 полягає в тому, що він надає держа-
вам-учасницям чіткі орієнтири для формування політики, законодавства та за-
ходів, спрямованих на системне забезпечення прав дитини в цифровому середови-
щі [3; 19]. 

У свою чергу, положення Європейської конвенції про здійснення прав дітей 
закріплюють право дитини отримувати належну інформацію, бути вислуханою 
та брати участь у процедурах, що стосуються її інтересів, з урахуванням віку 
й рівня зрілості. Хоча Конвенція не містить прямих положень щодо цифрового 
середовища, її норми формують універсальну правову основу, яка в сучасних 
умовах може бути інтерпретована у цифровому вимірі, зокрема як гарантія до-
ступу дитини до інформації, свободи вираження поглядів онлайн та участі в фор-
муванні цифрових політик і сервісів, що впливають на реалізацію її прав. Отже, 
конвенційні стандарти створюють підґрунтя для розвитку правових гарантій 
здійснення прав дитини в цифровому середовищі на національному рівні [45].

Щодо основних нормативно-правових актів ЄС, то варто зауважити, що Хар-
тія основоположних прав ЄС не містить безпосереднього закріплення «цифрових 
прав» як окремої категорії. Натомість вона формулює універсальні фундаменталь-
ні права, які завдяки технологічно нейтральному характеру поширюються й на циф-
рове середовище. Цифровий зміст цих прав формується насамперед у практиці 
Суду ЄС та у вторинному праві ЄС, що конкретизує гарантії в умовах розвитку 
інформаційного суспільства [6]. 

У свою чергу в Главі V Європейської декларації про цифрові права та прин-
ципи для цифрового десятиліття 2023 року закріплено принцип «Захист та роз-
ширення можливостей дітей і молоді в цифровому середовищі», який полягає 
в наступному: діти та молоді люди повинні бути наділені можливостями робити 
безпечний та поінформований вибір і виражати свою творчість у цифровому се-
редовищі; матеріали та послуги, що відповідають віку, мають покращувати досвід, 
добробут і участь дітей та молоді в цифровому середовищі; особливу увагу слід 
приділяти праву дітей та молоді на захист від усіх злочинів, що вчиняються з ви-
користанням цифрових технологій або за їх сприяння. Зважаючи на зазначене, 
ЄС бере на себе зобов’язання: забезпечувати всім дітям та молодим людям мож-
ливості набуття необхідних навичок і компетентностей, зокрема медіаграмотнос-
ті та критичного мислення, щоб вони могли активно, безпечно та поінформовано 
орієнтуватися й діяти в цифровому середовищі; сприяти позитивному досвіду 
дітей та молоді в безпечному цифровому середовищі, що відповідає їхньому віку; 
захищати всіх дітей та молодь від шкідливого й незаконного контенту, експлуа-
тації, маніпуляцій та зловживань онлайн, а також запобігати використанню циф-
рового простору для вчинення чи сприяння злочинам; захищати всіх дітей та мо-
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лодь від незаконного відстеження, рофілювання та таргетування, зокрема з ко-
мерційною метою; залучати дітей та молодь до розроблення цифрової політики, 
яка їх стосується [17]. 

Стратегія ЄС з прав дитини розглядає цифрове та інформаційне суспільство 
як середовище, що водночас розширює можливості дітей для участі, навчання, 
творчості та громадянської активності, а також породжує нові структурні ризики 
для їхньої безпеки, приватності, здоров’я та рівності. Цифрові технології забез-
печують інтеграцію дітей, зокрема як «цифрових уродженців», у глобальні со-
ціальні, освітні та майбутні трудові системи й можуть істотно посилювати інклю-
зію, у тому числі для дітей із інвалідністю, за умови належної доступності. Вод-
ночас зростання онлайн-присутності дітей підвищує їхню вразливість 
до шкідливого або незаконного контенту, кібернасильства, сексуальної експлуа-
тації, дезінформації та комерційного впливу, а також до ризиків для фізичного 
й психічного здоров’я, пов’язаних із надмірним використанням цифрових техно-
логій. Пандемія COVID-19 посилила ці виклики та виявила стійкі цифрові не-
рівності в доступі до підключення, освітньої підтримки та повноцінної онлайн-
участі залежно від соціально-економічних і територіальних чинників. У відповідь 
Європейський Союз сформував багаторівневу нормативно-політичну систему, 
що поєднує інструменти захисту прав дитини, регулювання цифрового середови-
ща, медійного та інформаційного простору, захисту персональних даних, цифро-
вої освіти та міжнародні стандарти тлумачення прав дитини у цифровому контек-
сті. Такий підхід передбачає запровадження обов’язків належної обачності для 
постачальників онлайн-послуг, посилення захисту від шкідливого контенту й де-
зінформації, розвиток цифрової грамотності, а також гарантії щодо застосування 
систем штучного інтелекту, які можуть впливати на фундаментальні права дітей. 
Стратегія утверджує правозорієнтовану, дитиноцентровану та партисипативну 
модель регулювання цифрового середовища, що ґрунтується на забезпеченні 
рівного та інклюзивного доступу до цифрової інфраструктури й навичок, прин-
ципах безпеки та приватності за замовчуванням у цифрових сервісах, запобіган-
ні онлайн-насильству та експлуатації, розширенні можливостей дітей через циф-
рову й медіаграмотність, їх змістовній участі у формуванні цифрових політик 
і продуктів, а також спільній відповідальності інституцій ЄС, держав-членів 
та ІКТ-компаній. Загалом Стратегія визначає захист і розширення можливостей 
дітей у цифровому середовищі як один із ключових напрямів сучасної політики 
забезпечення фундаментальних прав у Європейському Союзі [10].

Цифровим виміром Стратегії ЄС з прав дитини виступає Стратегія BIK+ , яка 
спрямована на формування безпечного, інклюзивного й орієнтованого на дитину 
онлайн-середовища. До передумов ухвалення у 2022 році Стратегії ЄС «Цифрове 
десятиліття для дітей та молоді: нова європейська стратегія для кращого інтер-
нету для дітей» (BIK+) (попередню редакцію було прийнято у 2012 році [1; 9] 
належать насамперед посилення загроз, пов’язаних із поширенням незаконного 
та шкідливого онлайн-контенту для дітей, а також зростання їхньої самостійнос-
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ті у використанні цифрових сервісів, переважно орієнтованих на дорослу аудито-
рію, що підвищує вразливість до агресивного цифрового маркетингу. Водночас 
актуалізувалися потреби в розвитку цифрової та медіаграмотності дітей, подо-
ланні цифрової нерівності та забезпеченні інклюзивного доступу до безпечного 
цифрового середовища, а також у залученні самих дітей до створення, оцінюван-
ня й удосконалення цифрових продуктів і політик. Формування нової стратегії 
BIK+ відбувалося на основі широких консультацій із дітьми у взаємодії з батька-
ми, педагогами, науковцями, представниками держав-членів ЄС, ІКТ- та медіа-
сектору, громадянського суспільства й міжнародних організацій. Її концептуаль-
на основа полягає в забезпеченні вікововідповідності, інклюзивності та недис-
кримінаційності цифрових послуг, що має гарантувати кожній дитині в Європі 
належний рівень захисту, поваги, рівні можливості розвитку та безпечну участь 
у цифровому середовищі. Реалізація цих цілей ґрунтується на трьох основопо-
ложних напрямах (стовпах): створення безпечного цифрового досвіду для дітей, 
що передбачає захист від незаконного й шкідливого контенту, небезпечної онлайн-
поведінки, небажаних контактів і споживчих ризиків, а також формування віко-
вовідповідного цифрового середовища з урахуванням найкращих інтересів дити-
ни. У цьому контексті Європейська Комісія взяла на себе зобов’язання сприяти 
розробленню кодексу поведінки щодо вікового дизайну, впровадженню механізмів 
перевірки віку та електронної ідентифікації, підтримці гарячих ліній протидії 
кібербулінгу (зокрема 116111), а також дослідженню впливу нейромаркетингових 
практик на дітей; розширення цифрових можливостей, навичок і компетентностей 
дітей, спрямований на формування здатності безпечно, критично й відповідально 
використовувати цифрові технології. З цією метою Європейська Комісія здійснює 
моніторинг впливу цифрової трансформації на дітей (зокрема через портал BIK), 
розробляє освітні матеріали для педагогів, підтримує обмін найкращими практи-
ками медіаграмотності, проводить інформаційні кампанії для дітей і батьків 
та сприяє подоланню цифрового розриву, особливо серед дітей у вразливих ситу-
аціях; забезпечення активної участі дітей у цифровому середовищі, що передбачає 
їх залучення до формування цифрової політики та сервісів, які безпосередньо 
на них впливають. У межах цього підходу передбачено підтримку дитячих ініці-
атив у сфері цифрових технологій, посилення ролі молодіжних послів і панелей 
BIK на різних рівнях, а також створення адаптованої для дітей версії Стратегії 
з її регулярною оцінкою за їх участю. Отже, Стратегія BIK+ спрямована на забез-
печення дітей доступом до якісного, відповідного віку цифрового контенту, фор-
мування їхніх цифрових компетентностей і критичного мислення, а також на ство-
рення передумов для безпечної, відповідальної й активної участі у цифровому 
середовищі. Вона ґрунтується на принципі поваги до прав кожної дитини в Інтер-
неті та покликана доповнити чинні механізми захисту, одночасно посилюючи 
спроможність дітей виступати повноцінними учасниками цифрового простору 
[1; 62, c. 372–373]. Через безпечний цифровий досвід найкращі інтереси дитини 
вбудовані в основу Стратегії, підґрунтя яких визначено у ст. 24(2) Хартії осно-
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воположних прав ЄС: в усіх діях, що стосуються дітей, незалежно від того, вчи-
няються вони публічними органами чи приватними установами, найкращі інтер-
еси дитини мають бути первинним міркування.

2.3. Виклики здійснення прав дітей у цифровому середовищі 
У сучасній доктрині «цифрових прав» дитини посилюються аргументи на користь 
того, що цифрове середовище є простором формування нової суб’єктності дити-
ни, яка вимагає визнання її агентності та права на участь у цифровому просторі 
нарівні з правом на захист. Будь-які регуляторні заходи, зокрема у сфері кібербез-
пеки, не можуть вважатися легітимними й ефективними, якщо вони це ігнорують. 
Поєднання безпекових стандартів із реальною участю дітей у формуванні циф-
рових норм можна досягти синергії між захистом та свободою. Право на доступ 
та участь у цифровому просторі має визнаватися як засіб подолання традиційних 
ієрархій, де голос дитини часто ігнорується [7, с. 178–179]. О. А. Гончаренко об-
ґрунтовує, що право дитини на доступ до Інтернету є складовою та передумовою 
реалізації інших прав: свободи вираження поглядів та інформації, права на освіту, 
права на приватне життя і захист персональних даних, права на безпечне корис-
тування Інтернетом, права на повагу до честі та гідності [42, с. 23–24]. Водночас 
реалізація цього права створює специфічні ризики для дітей, які потребують 
окремого аналізу. Нижче розглянуто певні виклики для здійснення прав дітей 
у цифровому середовищі, зокрема захист персональних даних, шерентинг та ко-
мерціалізація образу дитини, верифікація віку та умови доступу до платформ, 
на прикладі яких можна розкрити системний вплив на права дітей з боку техно-
логічних корпорацій, батьків як законних представників та держави.

В Україні існує нагальна потреба в активізації розробки та впровадження 
ефективних правових та інституційних заходів, здатних забезпечити здійснення 
прав та забезпечення безпеки дітей цифровому середовищі, що потребує консо-
лідації зусиль науковців, освітян, органів державної влади та правоохоронних 
структур. Із цією позицією варто погодитися, адже саме міжсекторальна співпра-
ця та міждисциплінарний підхід здатні забезпечити якісне оновлення цифрової 
політики в інтересах дітей [50, с. 382]. Національна стратегія захисту прав дити-
ни у сфері юстиції на період до 2028 року визначає основні проблеми забезпечен-
ня прав дитини в кіберпросторі: недостатній рівень безпеки під час користування 
Інтернетом, доступність шкідливого контенту, нестача навичок безпечної пове-
дінки, низький рівень поінформованості суспільства щодо кібербезпеки, недо-
сконалість законодавства [56].

В юридичних дослідженнях відзначається особлива роль персональних даних 
у цифрову еру, ризик для яких значно посилюється в дітей. Персональні дані ви-
користовуються для створення профілів користувачів, а алгоритми та платформи 
соціальних мереж можуть утворювати «фільтрувальні бульбашки», обмежуючи 
доступ користувачів до різноманітних точок зору, що є вирішальними для свобо-
ди інформації, її критичного розуміння та формування власної позиції. Рішення 
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не передбачає повної відмови від збору персональних даних, але їх захист пови-
нен відбуватися при дотриманні балансу між технологічними інноваціями та пра-
вами людини, гарантуючи, що технології надають переваги без шкоди для основних 
прав. Як наголошується, збір та використання даних дітей повинні відповідати 
спеціальним правилам, що забезпечують захист прав дітей [31, с. 521–522]. Окре-
мою проблемою є згода на обробку персональних даних дитини. Обґрунтованою 
є диференціація правового режиму: оскільки малолітні не можуть самостійно 
надавати згоду, це здійснюють їх батьки або законні представники; неповнолітні 
здатні надавати згоду самостійно, однак у чутливих сферах (дані про стан здоров’я) 
вирішальне значення зберігає волевиявлення законних представників. Проте цей 
підхід не повною мірою враховує дійсну цифрову автономію дітей, для яких 
батьківська згода часто має декларативний характер. Це свідчить про потребу 
підходів, що поєднували б захист, участь і поступове розширення цифрової ді-
єздатності дитини [48, с. 202]. 

Цифровізація також поглиблює для дітей ризики неупередженості алгоритмів 
та дискримінації. Про алгоритмічні ризики для прав дитини зазначають Ю. М. Би-
сага, М. В. Бєлов, Д. М. Бєлов. Оскільки ШІ може збирати й обробляти особисті 
дані дітей без їхньої належної згоди або знання, це порушує приватність та кон-
фіденційність даних, має ризик упередженості та дискримінації, зокрема для 
етнічними, соціально-економічними ознаками [36, с. 73].

Батьки не лише відіграють вирішальну роль у захисті особистого життя їхніх 
дітей в інтернеті, але й можуть загрожувати їхній конфіденційності. «Шерентинг» 
(«sharenting») – явище, коли батьки діляться інформацією про своїх дітей, фото-
графіями в блогах чи соціальних мережах (Facebook, Instagram, YouTube). Пере-
важно батьки роблять це з хорошими намірами – пишаються дітьми або хочуть 
поділитися досвідом батьківства. Однак діти, особливо коли дорослішають, не за-
вжди почуваються комфортно через інформацію, яку поширюють їхні батьки. 
Іноді виникають конфлікти між правом дитини на особисте життя та правом 
батьків на свободу вираження поглядів. Незалежно від обставин батьки повинні 
пам’ятати про найкращі інтереси дитини й обговорювати з дитиною те, чим вони 
діляться й чому [53, с. 52].

Дослідження Р. Суарез-Альварез та А. Пастор-Родрігез про шерентинг вели-
кими інфлюєнсерами у Великобританії, Іспанії, Франції та Італії виявило, що це 
явище є комунікативною практикою, спрямованою на батьківську самопрезента-
цію, де фігура дитини інструменталізується як ресурс для демонстрації віддано-
го та соціально визнаного батьківства. Використання дітей у комерційних цілях 
не є основною метою практик шарентінгу інфлюєнсерів, однак британські інфлю-
єнсери в TikTok та французькі інфлюєнсери в Instagram поширюють найбільше 
комерційного контенту. Провідні європейські інфлюєнсери не використовують 
свої профілі для створення віртуальних спільнот батьківської підтримки, обмеж-
уючи потенціал соціальних мереж як платформи для обміну корисним досвідом. 
Дослідники підкреслюють необхідність регулювання неналежного контенту, на-
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ціональних та міжнародних планів покращення медіаграмотності з питань кон-
фіденційності, зокрема управління цифровими ідентифікаторами дітей, включен-
ня конкретних положень про захист прав дітей до умов використання цифрових 
платформ. Транснаціональний вимір явища підтверджує необхідність гармоніза-
ції правового регулювання феномену спільного використання контенту, охоплю-
ючи професійних і анонімні сім’ї. Результати дослідження підкреслюють необ-
хідність критичної переоцінки ролі батьківських лідерів думок як взірцевих мо-
делей цифрового батьківства та  наслідків для формування ідентичності, 
конфіденційності та вразливості дітей на ранніх етапах життя [32, с. 15–16].

Як стверджує С. Д. Алонсо, бренди зацікавлені в рекламі на каналах, де є діти 
з кількох причин: сімейні канали та канали з дітьми викликають більшу довіру 
до продукції, які демонструється, що змушує неповнолітніх користувачів прагну-
ти до її споживання [Alonso S. D. «Mom, I Want to Be a Youtuber», с. 6]. Водночас 
відсутність чіткого розмежування між розважальним і рекламним контентом 
створює умови, які використовуються брендами для просування продукції, що може 
призводити до економічного використання образу дитини [Alonso S., с. 11–12]. 
Ємпіричне дослідження вчених E. Бланко та М. Гутьєррес засвідчило ще одну 
проблему спільного виростання: батьки-інфлюенсери прямо або опосередковано 
рекламують бренди, використовуючи власних дітей для просування товарів та по-
слуг, незалежно їх від призначення. Ці дії батьків впливають на права їх дітей, 
на «імідж» та конфіденційність, та вимагає їхньої згоди на такі публікації. Оскіль-
ки у більшості випадків діти знаходяться у віці, в якому не є достатньо зрілими 
для надання згоди, ця згода надається батьками. Дослідження підтвердило, що при 
використанні відкритих облікових записів фундаментальні права дітей можуть 
бути порушені навіть за наявності батьківської згоди, а більшість публікацій 
не відповідають вимогам законодавства про рекламу. Йдеться про оманливу ре-
кламу, зокрема приховану, у поєднанні з присутністю неповнолітніх та зловжи-
ванням їхніми правами [5, c. 193].

Запропоновані європейськими правознавцями напрями нормативного закрі-
плення відповідальності батьків у сімейному праві є обґрунтованими, однак по-
требує подальшого розвитку з урахуванням зростаючої цифрової автономії самої 
дитини. Ефективний захист можливий лише за умови переходу від суто патерна-
лістської моделі до підходу, що поєднує захист, участь і поступове розширення 
правосуб’єктності дитини в цифровому середовищі [11, с. 95–96]. 

Діяльність дітей-ютуберів також може становити діяльність, що виходить 
за рамки суспільної користі, особливо коли на перший план виступають еконо-
мічні міркування. У проаналізованих Фрейтас Б. М. C., Фернандес Н., Гаудензі П., 
Андрада Б. К. для дослідження відео батьки явно керують виробництвом відео 
в домашніх умовах. Ситуація ускладнюється через батьківську автономію в при-
йнятті рішень щодо використання зображення дитини. Батьки можуть стверджу-
вати, що їхні діти просто «розважаютьс», однак залучення дітей до виробництва 
контенту соціальних мереж свідчить про експлуатацію фундаментального права 
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дитини на гру. Пов’язування гри з ринковими інтересами, що вимагають постій-
ного виробництва контенту для фінансової вигоди, є сучасним проявом експлуа-
тації дітей. Це позбавляє дитину свободи грати спонтанно, керуючись власними 
бажаннями, перетворюючи гру на завдання, обмежене правилами та економічни-
ми інтересами дорослих [18, c. 1210].

Залучення дітей до економічної діяльності в Інтернеті обґрунтовано викликає 
занепокоєння щодо експлуатації та психологічних наслідків. Як свідчить дослі-
дження В. І. Гранкіна та А. С. Абдель Фатах, діти-інфлюенсери стикаються з ри-
зиком бути використаними дорослими для отримання прибутку, опинитися в не-
безпечних умовах праці (тривалі зйомки, недостатній нагляд), а батьки чи опіку-
ни можуть використовувати їхні доходи, ставлячи власні фінансові інтереси над 
добробутом дитини [43, с. 74–75]. Діти-інфлюенсери не підпадають під традицій-
не законодавство про дитячу працю, прийняте задовго до появи соціальних медіа, 
тому немає правового захисту для управління їхніми доходами. У США у певних 
штатах батьки зобов’язані відкладати частину доходу від контенту в окремий 
фонд, доступний для дітей-інфлюенсерів після досягнення повноліття [43, с. 76], 
а у Франції законні представники повинні отримати дозвіл на включення дітей 
до 16 років в онлайн-відео, де вони є основною увагою аудиторії [43, с. 77]. 
В Україні правове регулювання діяльності дітей-інфлюенсерів не передбачено, 
не заявлено як проблему й стратегічних документах. 

Пов’язаним із проаналізованими вище викликом для прав дітей у цифрово-
му просторі є пошук балансу між свободою вираження поглядів батьків та пра-
вами дитини на приватність. Оскільки діти можуть ще не мати достатнього віку 
та сформованих когнітивних навичок для усвідомлення довгострокових на-
слідків цифрового сліду, «право на забуття» сприяє усуненню небажаних на-
слідків шерентінгу та поновленню права контролювати свій цифровий слід [61, 
с. 226], надає засоби довгострокового пом’якшення наслідків необдуманого 
розкриття приватних даних шляхом зменшення їх доступності [61, с. 228–229]. 
Цей правовий привілей має бути безумовно гарантований дітям, особливо якщо 
такі дані були оприлюднені батьками без належного усвідомлення потенційної 
шкоди.

Отже, шерентинг порушує права дітей, які реалізуються у цифровому про-
сторі: цифровий образ, приватність, захист даних, (чистий) цифровий слід або 
право на забуття, права на захист від комерційної експлуатації (використання 
дітей як «маркетингового інструменту» з метою отримання прибутку). Для Укра-
їни залишається відкритим питання щодо права на інформовану згоду: з якого 
віку та за яких умов дитина може самостійно приймати рішення про оприлюд-
нення персональних даних, а також яка роль має відводитись державним органам 
у контролі за здійсненням прав дітей, яке фактично відбувається через батьків або 
законних представників. Широка батьківська автономія в прийнятті рішень від 
імені дитини потребує механізмів державного нагляду для запобігання зловжи-
ванням та експлуатації.
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Підхід ЄС щодо правового регулювання верифікації віку на цифрових плат-
формах еволюціонував від саморегулювання (Стратегія кращого Інтернету для 
дітей 2012 року) [9] до чітких вимог. Директивою 2018/1808 про аудіовізуальні 
медіапослуги було визнано алгоритмічну відповідальність платформ: провайдери, 
які контролюють автоматичні засоби організації контенту, зобов’язані захищати 
неповнолітніх від шкідливого контенту [14]. Регламент 2022/2065 про цифрові 
послуги (Digital Services Act) вимагає цільових заходів для верифікації віку на най-
більших онлайн-платформах [30; 44, с. 57]. Європейська Комісія опрацювала 
Керівні принципи щодо заходів відповідно до ст. 28(4) Регламенту (ЄС) 2022/2065 
[22] та здійснює моніторинг практик Snapchat, YouTube, Apple та Google щодо 
дотримання цих вимог [8; 67, с. 169; 44, с. 58]. Згідно з цими принципами, забо-
рона використання платформи особами до певного віку не звільняє від обов’язку 
технічно унеможливити доступ. Самодекларування визначено як неприйнятний 
спосіб відповідно до критеріїв ефективності верифікації віку: точність, надійність, 
стійкість до обходу, ненав’язливість щодо прав користувачів, відсутність дискри-
мінації [44, с. 58]. Сувора верифікація обов’язкова у випадках доступу до товарів 
із віковим обмеженням (алкоголь, порнографія, азартні ігри), встановлення ві-
кового порогу 18+ після аналізу ризиків, наявності високоризикових функцій 
платформи (анонімні чати, live-streaming, поширення зображень), надання послуг, 
обмежених національним законодавством [44, с. 58–59]. Станом на 2024 рік се-
ред 11 найбільших платформ лише OnlyFans та YouTube вимагають обов’язкової 
верифікації [44, с. 59], а дослідження ОЕСР (2025) [25] засвідчило, що серед 50 
онлайн-сервісів лише два систематично застосовують верифікацію віку. В Укра-
їні ст. 23 Закону «Про медіа» вимагає верифікацію віку, проте платформи не впро-
ваджують відповідні механізми [44, с. 60; 55]. Закон України «Про цифровий 
контент та цифрові послуги» [57], прийнятий для імплементації Директиви 
(ЄС) 2019/770, не містить положень про права неповнолітніх відповідно до Digital 
Services Act [15; 30; 67, с. 169]. Умови використання цифрових платформ, що на-
дають продукти для творчого розвитку, передбачають вікові обмеження та необ-
хідність отримання дозволу від батьків (наприклад, Adobe встановлює мінімаль-
ний вік 13 років для реєстрації Adobe ID). У регулюванні цифрових правовідносин 
національне законодавство зазвичай не виокремлює спеціальних положень щодо 
дітей, а затверджені в Україні національні стратегії не формують узгоджену по-
літику держави щодо прав дитини в цифровому середовищі [67, с. 172–173].

Отже, забезпечення прав дітей у цифровому середовищі потребує вдоскона-
лення правового механізму, який включає систему законодавчо встановлених 
гарантій у цій сфері, соціального та матеріального їх забезпечення, а також на-
явність спеціальних органів та осіб, завдяки яким держава зможе не лише захис-
тити дітей, а й забезпечити оптимальне здійснення їх прав із урахуванням най-
кращих інтересів. Зазначене вимагає позитивних зобов’язань держави в сфері 
регулювання діяльності платформ та меж здійснення батьками (законними пред-
ставниками) прав дитини в цифровому просторі. 
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ВИСНОВКИ
У сучасній правовій доктрині не сформовано єдиний підхід до розуміння при-
роди «цифрових прав» та їх систематизації. Дослідники розглядають їх як по-
хідні від інформаційних прав, самостійну групу прав цифрової епохи, фундамен-
тальні права, які набувають нового змісту в цифровому середовищі, права-умови, 
тощо. Визначення сутності «цифрових прав» відображає дискусію про природу 
прав людини в умовах цифрової трансформації, яка еволюціонує від ліберально-
індивідуалістичних концепцій до цифрового конституціоналізму, у межах якого 
цифрове середовище розглядається як сфера дії конституційних гарантій. Щодо 
дітей наведене набуває особливого значення, оскільки діти в цифровому серед-
овищі є одночасно носієм прав і особами, які в силу фізичної, психологічної 
та суспільної незрілості не можуть здійснювати їх самостійно в повному обсязі. 
Визнання суб’єктності дитини в контексті цифрового середовища вимагає меха-
нізму здійснення їх прав, що, здебільшого покладається на батьків (законних 
представників) та посилює невизначеність щодо відповідних меж, покладає 
на держави позитивні зобов’язання щодо визначення меж батьківської автономії, 
діяльності платформ та забезпечення гарантій здійснення дитини, що ґрунтують-
ся на принципі найкращих інтересів.

Цифровий конституціоналізм призначений подолати виявлену невизначеність 
шляхом поширення конституційних принципів захисту прав людини на цифрове 
середовище та обмеження влади не лише держави, а й транснаціональних техно-
логічних корпорацій. Зокрема, для захисту прав дітей це означає, що принцип 
вбудованої безпеки є не технічною вимогою, а юридичним обов’язком платформ 
та позитивних зобов’язань держави, який передбачено для захисту фундаменталь-
них цінностей, які не можуть бути порушені чи непропорційно обмежені у зв’язку 
з автономією корпорацій. Нормативне втілення цифрового конституціоналізму 
щодо прав дітей у ЄС, зокрема, Стратегія BIK+, DSA, має особливу специфіку 
та ґрунтується на принципі найкращих інтересів дитини як первинному критерії 
будь-яких рішень щодо дітей. Водночас наявність певних нормативних рамок 
не досить системно дозволяє долати обставини, коли батьки (законні представ-
ники) своїми діями сприяють порушенню права дитини через шерентинг, комер-
ціалізацію її образу, тощо.

Аналіз ризиків для забезпечення прав дітей у цифровому середовищі, свідчить 
про те, що кожен із них зумовлено відсутністю чітких правових меж щодо діяль-
ності технологічних корпорацій, батьків (законних представників) та держав. 
Відповідні ризики складають єдину систему та жоден із них не може бути усуне-
но окремо без ґрунтовної зміни підходів до правового механізму забезпечення 
здійснення прав дітей у цифровому середовищі, який уже не може обмежуватися 
рішеннями на внутрішньодержавному рівні. У цьому контексті принцип найкра-
щих інтересів дитини як суб’єктивне право, інтерпретаційний принцип та про-
цедурна вимога оцінки впливу на права дитини доповнює загальний концепт 
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цифрового конституціоналізму щодо дітей, оскільки пропонує рішення одночас-
но щодо корпорацій, батьків та держав. Правове регулювання цифрового серед-
овища щодо дітей в Україні має ґрунтуватися не на патерналістській моделі 
«охорони дитинства», а на гарантіях забезпечення здійснення прав кожної дитини 
як самостійного суб’єкта, а держава, платформи та батьки виступають носіями 
відповідних зобов’язань щодо створення умов для реалізації цих прав у їх най-
кращих інтересах.
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